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Prawo do bezpieczenstwa cyfrowego

Prawo do bezpieczenstwa powinno byc¢ praktowane zawsze jako jedno
z podstawowych praw cztowieka.

Bezpieczenstwo w swiecie cyfrowym jest coraz wazniejszym
komponentem.



Towards a Right not to Be Deceived?
Prawo-do-bycia-nieoszukiwanym?

* Urbano Reviglio, 2020
* fundamentalnie | notorycznie tamane obecnie

* brak odpowiedzialnosci
* wolnosé stowa realizowana jako wolnos¢ oszukiwania

* konsekwencje dla bezpieczenstwa w cyberprzestrzeni



Ochrona danych osobowych to element
cyberbezpieczenstwa

* kradziez tozsamosci
* tworzenie fikcyjnych tozsamosci

* wywiad gospodarczy (i nie tylko)



Bezpieczenstwo poprzez eliminacje

RODO ogranicza zasieg problemu poprzez eliminacje danych i dostepu
do nich

* podejscie takie jak w przypadku marihuany:
-- zabronione uzywanie z wyjatkiem reglamentowanych przypadkow
-- zabroniona produkcja poza reglamentowanymi przypadkami

Prohibicja okazuje sie mato skuteczna a czasami spycha obrét w
podziemie.



Podejscie alternatywne

Nie zabronic przetwarzania ale obciazy¢ odpowiedzialnoscia za
konsekwencje przetwarzania

Czasem bardziej skuteczne - przyktad: reklamy lekow przez lekarzy
-- w Polsce nielegalne ale obchodzone
-- na Tajwanie legalne, ale odpowiedzialnos¢ za fatszywe informacje



Ochrona danych osobowych - USA, CHRL

Poczatkowo niecheé do ograniczen

Kierunek zmian:

Chiny: rozdziat 4 w prawie o bezpieczenstwie cybernetycznym (ostre
wymagania)

USA: poziom stanowy, coraz bardziej kompleksowe | pragmatyczne
rozwiazania w Kalifornii



Paradygmaty RODO
zgodnosc¢ z prawem, rzetelnosc i przejrzystosc

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla
osoby, ktorej dane dotyczg

Rzeczywistos¢:
* niejasne zasady, obfuskacja
* Dbrak mozliwosci sprawdzenia kto przetwarza



Paradygmaty RODO

ograniczenie celu

zbierane w konkretnych, wyraznych | prawnie uzasadnionych
celach I nieprzetwarzane dalej w sposob niezgodny z tymi celami;
dalsze przetwarzanie do celow archiwalnych w interesie
publicznym, do celow badan naukowych lub historycznych Ilub do
celow statystycznych nie jest uznawane ... za hiezgodne
Z pierwotnymi celami

Rzeczywistosc:

* w kulturze praktyka zbierania danych | wykorzystania w innym celu,

* brak wsparcia technicznego do identyfikacji celow (systemy obiegu
dokumentow)

* furtka interesu publicznego | badan naukowych



Paradygmaty RODO

minimalizacja danych

adekwatne, stosowne oraz ograniczone do tego, co niezbedne
do celow, w ktorych sg przetwarzane

Rzeczywistosc:

* pobieranie i zbieranie na zapas
* brak swiadomosci odpowiedzialnosci za dane



Paradygmaty RODO

prawidtowosc

prawidfowe | w razie potrzeby uaktualniane; nalezy podjgc
wszelkie rozsgdne dziatania, aby dane osobowe, ktore sg
nieprawidtowe w Swietle celow ich przetwarzania, zostaty
niezwtocznie usuniete lub sprostowane

Rzeczywistos¢:

+ brak procedur
problem uwierzytelniania
uaktualnianie w archiwach
uaktualnianie kopii u storn trzecich



Paradygmaty RODO

ograniczenie przechowywania

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktorej
dane dotyczg, przez okres nie dtuzszy, niz jest to niezbedne do celow,
w ktorych dane te sg przetwarzane, dane osobowe mozna
przechowywacC przez okres dtuzszy, o ile bedg one przetwarzane
wytgcznie do celow archiwalnych w interesie publicznym, do celow
badan naukowych Ilub historycznych lub do celow statystycznych na
mocy art. 89 ust. 1, z zastrzezeniem ze wdrozone zostang odpowiednie
Srodki techniczne | organizacyjne wymagane ha mocy hiniejSzego
rozporzgdzenia w celu ochrony praw | wolnoSci 0sob, ktorych dane
dotyczg



Paradygmaty RODO

ograniczenie przechowywania

Rzeczywistosc¢:

> techniki pseudonimizacji | anonimizacji - brak systemowego wsparcia
technicznego

> zawodna skutecznos¢ anonimizacji

> furtka, enigmatyczne zagwarantowanie praw | wolnosci



Paradygmaty RODO

integralnosc i poufnosc

przetwarzane w  SpoSOb  zapewniajgcy  odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem
oraz przypadkowg utratg, zniszczeniem lub uszkodzeniem, za
pomocg odpowiednich Srodkow technicznych lub
organizacyjnych

Rzeczywistos¢:
> notoryczny brak zabezpieczen
~ prowizoryczne systemy ochrony dostepu

>



Paradygmaty RODO

rozliczalnosc¢

Administrator jest odpowiedzialny za  przestrzeganie
przepisow ust. 1 | musi by¢ w stanie wykazacC ich
przestrzeganie

(m.in.: privacy-by design)

Rzeczywistosc:

> traktowana formalnie - dokumenty takie jak polityka ochrony danych bez
zwiazku z rzeczywistoscia i krytycznymi problemami (cut-and-paste z internetu)

> brak podstawowych narzedzi - np. identyfikacji oséb fizycznych



Odpowiedzialnosc¢

Kary administracyjne:
- drakonskie dla podmiotow niepublicznych

> max 100tys. dla podmiotoéw publicznych

Odpowiedzialnos¢ wobec ofiary:

~Jedynie cywilno-prawna
Zaprojektowane jako model nacisku panstwa na koncerny
technologiczne przy zatozeniu ze organy kontrolne dziatajg na

rzecz obywatel

Przyktad innego podejscia: prawa pasazerow linii lotniczych



Problemy interpretacyjne

,dane osobowe” oznaczajg Informacje ©
zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0Sobie, ktorej dane dotyczg’),
'mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna bezposrednio lub posSrednio
zidentyfikowac¢, w szczegdolnosci ha podstawie
identyfikatora takiego jak imie | hazwisko, numer
identyfikacyjny, dane o Ilokalizacji, identyfikator
internetowy Ilub jeden badz kilka szczegolnych
czynnikow okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg
lub spotfeczng tozsamosc¢ osoby fizycznej;



Problemy interpretacyjne — kiedy
dane sg “osobowe”?

relative approach:
to co podmiot przetwarzajgcy wie

global approach:
to co globalnie wiadomo



Problemy interpretacyjne — kiedy
dane sg “osobowe”?

Problemem jest przypadek rozstrzygniecia “to nie sg dane
osobowe”

relative approach:
prowadzi do iluzorycznosci ochrony przez RODO

global approach:

technicznie niewykonalne
brak dostepu do informacji
brak mozliwosci rozstrzygania w czasie rzeczywistym



Problemy interpretacyjne: prawo-
do-bycia-zapomnianym?

Przyktad: nierzetelna praktyka lekarska, oceny pacjentow w
serwisie typu JakilLekarz

kolizje:
-~ prawo do bycia zapomnianym z RODO (lekarz prowadzacy
praktyke pod imieniem i nazwiskiem jako osoba fizyczna)

~ prawo do zdrowia

‘l

- Prawo do niezniszczenia danych osobowych: %a, Jan
Kowalski, doznatem szkod na zdrowiu wskutek ...”



Kolizja praw do danych osobowych

Rekord medyczny:
Alicja Kowalska ma symptomy X tak samo jak je| brat.

Z kontekstu wynika ze Jan Kowalski, jedyny brat Alicji
Kowalskie] ma symptom X.

Kto jest “data subject” dla tego rekordu?



Proba pseudonimizacij

Rekord medyczny:
Alicja Kowalska ma symptomy X tak samo jak je| brat.

Alicja Kowalska ma symptomy X tak samo jak osoba Y.

Osoba A ma symptomy X tak samo jak osoba Y.



Kolizja praw do danych osobowych

Rekord:
Alicja Kowalska ma symptomy X tak samo jak je| brat.

Zadanie Alicji Kowalskiej:
przechowuj ten record

Zadanie Jana Kowalskiego:
usun ten rekord



Kolizja praw do danych osobowych

RODOQO napisane przy zatozeniu, ze dla kazdych danych
Istnieje jeden “data subject” — podmiot danych osobowych

Tak jest czesto ale nie zawsze
Wyzwania:

- Jak identyfikowa¢ podmiot(y) danych osobowych
- Jak rozstrzygac kolizje praw



Uprawnienia do przetwarzania

Przyktad: weryfikacja podpisu elektronicznego

Wg definicji z RODO:
- weryfikacja JEST przetwarzaniem danych

- przetwarzanie jet dozwolone o ile jest zgoda podmiotu
danych, istnieje interes prawny, obowigzek ustawowy, ...

- Jesli takiej] zgody itp nie ma to przetwarzaC nie wolno,
iIstnienie  dokumentu w obszarze publicznym nie
wystarcza... -- zgoda musi by¢ EXPLICITE



Uprawnienia do przetwarzania

Rozwigzanie techniczne: signature validation token z
zapisanymi explicite warunkami

Przyktad dla podpisu Schnorra and wiadomoscig M przy
uzyciu klucza x 1 token a:.

wybierz losowe k, oblicz r:= g~
oblicz e==Hash{M+- e:=Hash(M,r,d)

oblicz s:= k- ex mod q

Podpis to (s,e)



Spor o Prawo do anonimizacii

Czy majgc dane osobowe mozna je “wyjgc spod rygorow
RODO poprzez skuteczng anonimizacje?

(anonimizacja = nie jest mozliwe odtworzenie ktérych osob
dane dotyczg)

Motywacja: o ile dane sg zanonimizowane to w zaden sposob
ich przetwarzanie nie naruszy “praw | wolnosci” podmiotow
danych

Ale: czynnosC anonimizowania podlega RODO dopoki dane
jeszcze nie sg zanonimizowane



Decyzja EDPS

Przypadek przetwarzania zanonimizowanych danych z
nastuchu szmuglerow imigrantow przez europejska
agencje na Malcie

Decyzja:
Przetwarzanie narusza RODO, bo Zrddta przed anonimizacja
zawieraty dane osobowe

Czyli: brak prawa do anonimizacji | przetwarzania
zanonimizowanych danych



Prawo do anonimizacji -
konsekwencje

Zagrozenie dla europejskiego sektora Al

-- brak dostepu do legalnego inputu w wielu przypadkach



RODO a Sytuacje wyjatkowe

Wymiana danych COVID-19

-- brak rozwiazan, RODO pisane pod katem “normalnej
sytuacji”

-- w pierwszej fazie COVID Wtochy wytaczyty to spod RODO,
wspotpraca miedzypanstwowa kulata

-- kontrowersje wobec Contact Tracing Apps



Contact tracing

-- EU poczatkowo: rozwiazania niezgodne z RODO |
elementarng ochrona danych

-- nacisk koncernéw technologicznych z USA by zrobi¢ to
porzadnie (osoba zagrozona kontaktem dowiaduje sie o tym
ale nie organy panstwowe) i nie zaistalowa¢ narzedzi do
totalnej inwigilacji

-- dostepny mechanizm Apple-Google



Realne konsekwencje

* zalew zgdd do udzielenia przez uzytkownika -- nikt tego nie czyta,
zgody nawet wtedy gdy niepotrzebne

* jezyk niezrozumiaty dla uzytkownika - niewielu jest w stanie
zrozumiec

* bezuzyteczne polityki ochrony danych -- pisane by nie byto zarzutow
ze ich nie ma a nie by usungc niebezpieczenstwa



Snowden: “GDPR is a paper tiger”

Czy faktycznie zostaty wytaczone systemy stwarzajace zagrozenia?
Czy system nadzoru funkcjonuje?

NIE: prasa w dniu 25.10.2021:
“Mirostaw H., ..., prowadzit pojazd w stanie nietrzezwosci”
* identyfikowalne kogo informacja dotyczy

* RODO: brak zgody, brak interesu prawnego, brak obowiazku prawnego publikacji
* Reakcja UODO: brak



Niektore wyzwania techniczne:

* RODO z “prawem o bycie zapomnianym” a technologie distributed
ledger

* RODO a ustugi chmurowe i zasieg terytorialny:
* wyroki Schrems oraz Schrems Il

* kontrowersje USA/Europa w zakresie dostepu agencji rzadowych
zwalczajacych przestepczosc

* stanowisko KE o ramowych warunkach przetwarzania, poprzednio Safe
Harbour, ...



Przysztosé

* konieczna rewizja koncepcji prawnych

* wymagana wspotpraca pragmatycznych informatykow | pragmatycznych
prawnikow -- ortodoksyjne podejscie po ktorejkolwiek stronie doprowadzi
do katastrofy

* konieczny rozwadj narzedzi ochrony prywatnosci - zapewne jedynie co-
design gwarantuje sukces

* inni (Ameryka, Azja, ... ) moga efektywnie narzuci¢ swoje rozwiazania



Pozytywny przyktad

Komunikacja pomiedzy paszportem /dowodem osobistym a czytnikiem wg
standard ICAO:

-osoba podstuchujaca nie jest w stanie odzyskac hasta ani tozsamosci
dokumentu tozsamosci (tracing nie dziata)

- atakujacy (czytnik) w trakcie jednej sesji moze wyprobowac jedno hasto
(numer CAN) i je potwierdzié. Nic nie daje to na temat innych haset

- wysoka odpornosc na ataki aktywne



Dziekuje za uwage



	WHY PERSONAL DATA PROTECTION FAILS
	Prawo do bezpieczeństwa cyfrowego
	Towards a Right not to Be Deceived? Prawo-do-bycia-nieoszukiwa
	Ochrona danych osobowych to element cyberbezpieczeństwa
	Bezpieczeństwo poprzez eliminację
	Podejście alternatywne
	Ochrona danych osobowych – USA, CHRL
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Realne konsekwencje
	Snowden: “GDPR is a paper tiger”
	Niektóre wyzwania techniczne:
	Przyszłość
	Pozytywny przykład
	Slide 37

